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ORLEN GAZOPROJEKT SA to wiodacy dostawca ustug inzynieringu inwestycji infrastrukturalnych. Prowadzimy dziatalno$¢ na wszystkich
etapach proceséw inwestycyjnych od analiz i studiéw wykonalnosci poprzez projekty budowlane, wykonawcze oraz dokumentacje
srodowiskowe i specjalistyczne.

W zwigzku z rozwojem biznesowym poszukujemy pracownika na stanowisko:

Specjalista ds. cyberbezpieczenstwa (biuro projektéw

przemystowych) (k/m/n)

Miejsce pracy: Wroctaw

Do obowigzkdéw zatrudnionej osoby bedzie nalezato:

Opracowanie analiz i dokumentacji projektowych dotyczacych cyberbezpieczeristwa dla
inwestycji przemystowych,

Zgtaszanie oraz konsultowanie rozwigzywania problemoéw dotyczgcych wykonywanych prac,
Aktywna wspétpraca z zespotami branzowymi oraz pozostatymi pracownikami Spétki w ramach
realizowanych projektow,

Dokumentowanie realizacji zadan wedtug zasad obowigzujgcych w Spotce,

Terminowa realizacja prac zleconych przez Przetozonego.

Profil kandydata:

Wyksztatcenie wyzsze techniczne (informatyka, teleinformatyka, cyberbezpieczenstwo lub
pokrewne) lub réwnowazne doswiadczenie.

Praktyczne do$wiadczenie w obszarze bezpieczenstwa OT / IT / SOC / administracji systemami lub
sieciami

Znajomos¢ architektury i funkcjonalnosci systemoéw OT

Znajomos$¢ narzedzi bezpieczenstwa (np. SIEM, IDS/IPS, EDR, oprogramowanie antywirusowe)
Umiejetnos$¢ przeprowadzania analizy ryzyka pod katem cyberbezpieczeristwa,

Znajomos$¢é metod analizy logdw, wykrywania incydentéw i reagowania na zagrozenia
Znajomos¢ testéw podatnosci i/lub zarzgdzania podatnosciami

Znajomos¢ zasad bezpiecznej konfiguracji i hardeningu (utwardzania) systeméw
Znajomos¢ zarzadzania dystrybucjg aktualizacji i poprawek (WSUS), ustugi Active Directory,
wykonywania kopii zapasowych oraz odzyskiwania, zbierania i przechowywania danych
historycznych (Historian), dostepdw za pomoca serwerdw przesiadkowych (Jump Host),
synchronizacji czasu

Podstawowa wiedza o RODO / ochronie danych osobowych

Znajomosé standardéw i dobrych praktyk:

IEC 62443

— ISO/IEC 27001 / 27002, 1SO 22301,

NIST Cybersecurity Framework, NIST 800-82

Dyrektywa NIS2

Otwartosé i kreatywnos¢,

Komunikatywnos¢,

Umiejetnos¢ pracy w zespole i wspotpracy miedzybranzowej,

Umiejetnos¢ dziatania pod presja czasu,

Odpowiedzialnos¢ i terminowos$¢ w realizacji zadan,

Kultura osobista.

Znajomos¢ j. angielskiego na poziomie komunikatywnym,

Prawo jazdy kategorii B, gotowos¢ do okazjonalnych wyjazdéw stuzbowych.



Co oferujemy:

e Stabilne zatrudnienie na podstawie umowy o prace, kontrakt B2B — zgodnie z Twoimi
preferencjami,

e Wynagrodzenie adekwatne do umiejetnosci i doswiadczenia,

e ORLEN Gazoprojekt SA to 75 lat tradycji w branzy,

e Praca w Grupie Kapitatowej ORLEN to dostep do nowoczesnych technologii i wspotpraca z
najlepszymi ekspertami w réznych branzach,

e Praca w firmie o strategicznym znaczeniu dla gospodarki,

e Mozliwosé udziatu w realizacji ambitnych projektéw — wyzwania zawodowe na $wiatowym
poziomie,

e Mozliwos¢ rozwoju kompetencji poprzez udziat w szkoleniach, kursach,

e Promujemy nowe inicjatywy pracownicze.

Zapraszamy do Aplikowania! Aplikacje prosze wysta¢ na adres: rekrutacja@gazoprojekt.pl.
Zastrzegamy sobie prawo do kontaktu z wybranymi kandydatami.

Klikajac w przycisk ,,Aplikuj” lub w inny sposéb wysytajac zgtoszenie rekrutacyjne, zgadzasz sie na przetwarzanie Twoich danych osobowych
przez ORLEN Gazoprojekt S.A. z siedzibg w: Strzegomska 55a, 53-611 Wroctaw (Pracodawca), jako administratora danych osobowych w celu
przeprowadzenia rekrutacji na stanowisko wskazane w ogtoszeniu.

Twoje dane osobowe bedg przetwarzane w oparciu o nastepujgce podstawy prawne:

a) aby podja¢ dziatania na Twoje zadanie przed zawarciem umowy (np. informacje o oczekiwanym wynagrodzeniu i dostepnosci do
rozpoczecia pracy); b) w oparciu o nasz prawnie uzasadniony interes (np. imie, nazwisko, data urodzenia, dane kontaktowe, wyksztatcenie,
kwalifikacje zawodowe, przebieg dotychczasowego zatrudnienia);

c) w oparciu o Twoja zgode, ktéra wyrazona jest poprzez przeslanie dokumentéw aplikacyjnych zawierajacych takie informacje jak np.
wizerunek czy zainteresowania.

Podanie wszystkich danych osobowych, o ktérych mowa powyzej jest dobrowolne, natomiast dane wymienione w lit. a) i b) sg niezbedne do
wziecia udziatu w rekrutacji. Niepodanie danych skutkuje brakiem mozliwosci rozpatrzenia kandydatury. Podanie pozostatych danych jest
dobrowolne, ale moze pomdc w sprawnym przeprowadzeniu procesu rekrutacji.

Masz prawo zada¢ dostepu do Twoich danych (w tym uzyskania ich kopii), sprostowania danych, ich usuniecia, ograniczenia przetwarzania,
przeniesienia, jak rowniez wniesienia sprzeciwu wobec ich przetwarzania. Masz takze prawo wniesienia skargi do Prezesa Urzedu Ochrony
Danych Osobowych.

Twoje dane osobowe moga zostaé przekazane dostawcom ustugi publikacji ogtoszen o prace, dostawcom systemédw do zarzadzania
rekrutacjami, dostawcom ustug IT (hosting), dostawcom systemoéw informatycznych.

Podane przez Ciebie dane osobowe nie beda wykorzystywane w celu profilowania albo podejmowania decyzji w sposob zautomatyzowany.
Twoje dane osobowe bedg przetwarzane przez okres maks. 1 roku od zakoriczenia publikacji ogtoszenia, chyba, ze wyrazite$ odrebng zgode
na wykorzystanie Twoich danych osobowych w przysztych rekrutacjach.

W celu realizacji praw lub w przypadku jakichkolwiek pytan zwigzanych z przetwarzaniem Twoich danych osobowych skontaktuj sie z nami
pod adresem: rekrutacja@gazoprojekt.pl.
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